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ISACA CISM

Méthode de programme et de mentorat

Programme de formation préparatoire CISM d'ISACA

Qu'est-ce que la certification CISM ?

La certification ISACA Certified Information Security Manager (CISM) est une distinction
prestigieuse destinée aux professionnels responsables de la gestion de la sécurité de I'information
au sein des entreprises. Elle se concentre sur la gouvernance, la gestion des risques, la réponse aux
incidents et le développement des programmes de sécurité. Le CISM est congu pour les
responsables de la sécurité, les auditeurs informatiques et les responsables des risques cherchant a
aligner les initiatives de sécurité avec les objectifs de I'entreprise et a diriger les stratégies de
sécurité organisationnelles.

Durée Programme flexible de 100 heures
Prix Consultez-nous

OBIJECTIFS

e Equiper les professionnels des connaissances et des compétences nécessaires pour
gérer efficacement les programmes de sécurité de |'information au sein de
I'entreprise.

* Apporter une expertise en gouvernance, gestion des risques, réponse aux incidents
et alignement des stratégies de sécurité avec les objectifs commerciaux.

* Former les individus a développer et a diriger les politiques de sécurité organisationnelles,
les procédures et les stratégies d'atténuation des risques.

Public Ciblé

L'examen ISACA Certified Information Security Manager (CISM) est idéal pour les professionnels
responsables de la gouvernance de la sécurité et de la gestion des risques. Les roles professionnels
recommandés incluent :

e Gestionnaires de la sécurité de l'information
e Responsables de la gestion des risques et de la conformité
* Professionnels de la gouvernance IT

* Consultants en sécurité
* Directeurs de la sécurité des systemes d'information (CISO)
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PREREQUIS:

Pour étre éligible a la certification CISM (Certified Information Security Manager), les candidats
doivent répondre aux exigences suivantes :

Expérience professionnelle:

Un minimum de cinq (5) ans d'expérience professionnelle cumulée et rémunérée en gestion de la
sécurité de l'information.

L'expérience doit étre acquise dans au moins trois (3) des quatre (4) domaines du CISM :

e Gouvernance de la sécurité de l'information
» Gestion des risques liés a la sécurité de l'information
* Développement et gestion des programmes de sécurité de I'information
e Gestion des incidents de sécurité de I'information
Exemption d'expérience :

Jusqu'a deux (2) années de I'expérience requise peuvent étre exonérées pour les candidats

titulaires de certaines certifications qualifiantes (par exemple, CISSP, CISA, CEH) ou d'un dipléme de
niveau supérieur dans un domaine lié a la sécurité de l'information.

Exigences supplémentaires:

Réussir I'examen CISM.

Accepter le Code de déontologie professionnelle d'ISACA.

Accepter la politique de formation professionnelle continue (CPE) d'ISACA.

Soumettre une demande de certification CISM dans les cing (5) ans suivant la réussite de I'examen
pour valider I'expérience professionnelle.

~

TACHES DU PROGRAMME
Tache Ce que vous apprendrez Durée
Tache 1: Domain 1 Enterprise Governance 21 Jours
Information Security Information Security Strategy
Governance
Tache 2: Domain 2: 21 Jours

Information Security Risk Assessment

Information Security Risk i Ay
Information Security Risk Response

Management

WWW.IQCSECURITYCONSULTANCY.FR .

1QC Security Consultancy,25 rue Louis Savoie, 95120 Ermont, France
SIRET: 893 461 343 00012-NDA : 11950819695 www.iqcsecurityconsultancy.fr . info@iqcsecurityconsultancy.fr
V1.0 19/02/2025

&


http://www.iqcsecurityconsultancy.fr/
http://www.iqcsecurityconsultancy.fr/
http://www.iqcsecurityconsultancy.fr/
mailto:info@iqcsecurityconsultancy.fr
http://www.iqcsecurityconsultancy.fr/
mailto:info@iqcsecurityconsultancy.fr

Security Consultancy

25 rue louis savoie 95120, Ermont, France

Tache 3: Domain 3: Information Security Program Development | 21 Jours
Information Security Information Security Program Management

Program

Tache 4: Domain 4: Incident Incident Management Readiness 21 Jours
Management Incident Management Operations

Tache 5: Domain 5: Prepare For Assessment/Audit 12 Jours
Assessment/Audit of Conduct Assessment/Audit
Security and Privacy Controls Prepare The Initial Assessment/Audit Report

Review Initial Assessment/Audit Report And

Plan Risk Response Actions
Develop Final Assessment/Audit Report

1. Information Security Governance

2. Information Security Risk Management 15 Jours
Tache 6: Présentation 3. Information Security Program
compléte par domaine 4. Incident Management
Tache 7: Quiz Renforcez votre préparation a I'examen et 10 Jours
supplémentaires comblez vos lacunes de connaissances.
Exercices pratiques
Tache 8: Ensembles de fiches | Renforcez efficacement les concepts clés 7 G
de révision

Boostez votre préparation pour réussir du 5 Jours

Tache 9: Examens complets premier coup.

Simulez les conditions réelles de I'examen et
Tache 10: Test réel utilisez-le comme prédicteur de réussite/échec
pour I'examen CISM.

STRUCTURE DU PROGRAMME

Etape 1 : Phase d'inscription
- Lire les détails du programme
- Remplir le formulaire d'inscription et le soumettre
- Effectuer le paiement des frais de cours
- Obtenir I'ID d'inscription
- Passer le test de niveau (pour comprendre les modéles de question
- Participer a une réunion d'induction en téte-a-téte
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Etape 2 : Phase de Préparation (Approche par Domaine)
- Take the Pre-Assignment Test.

- Passer le test de pré-évaluation.

- Parcourir les PPT spécifiques aux domaines. (En ligne)
- Pratiquer des quiz a choix multiples (MCQ).

- Passer un test post-préparation pour évaluer les progres.

Etape 3 : Préparation en Mode Examen

= Special Care to Overcome Any Weak Points.

- Etudier les matériaux supplémentaires.

- Préter une attention particuliere pour surmonter les points faibles.

- Suivre des cours vidéo en ligne pour comprendre les concepts.

- Participer aux examens simulés pour s'entrainer.

- Passer un examen simulé final pour évaluer la préparation a I'examen.

Etape 4 : Obtention de la Certification

- Attend a Final Briefing Session with Mentor.

- Réserver un créneau pour |'examen.

- Assister a une séance de briefing final avec le mentor.
= Passer I'examen CISM pour obtenir la certification.

OUTILS D'ENSEIGNEMENT ET METHODES

- Matériaux de lecture en ligne complets — Accédez a des ressources approfondies pour un
apprentissage détaillé.
Quiz (5000+ questions) — Evaluez et pratiquez avec des quiz exhaustifs.

- Cours vidéo pour les sujets difficiles — Obtenez des explications d'experts sur des sujets
complexes.
Séries de flashcards pour la pratique — Renforcez les concepts clés avec des cartes mémoire
interactives.

METHODES DE SUIVI DE LA FORMATION

L'organisme de formation s'engage a proposer chaque cours en fonction des besoins réels du
stagiaire. La formation comprend des exercices interactifs et des taches personnalisées pour un
apprentissage en temps réel.

SITE DE FORMATION:
Cette formation sera disponible uniquement en ligne.
CONDITIONS D'ACCES ET DELAIS
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Inscription via notre convention de formation : au moins 30 jours avant le début de la session.

Si prise en charge par un OPCO : vous devez en faire la demande aupres de votre OPCO un mois
avant le début de la session

CONTACTS :

Téléphone : +33 0783632480
E-mail : igcslpc@gmail.com
ACCESSIBILITE

Si vous avez un handicap, contactez notre représentant afin d'adapter au mieux la formation a vos
besoins spécifiques.
SUIVI ET EVALUATION DES RESULTATS

Cela consiste a évaluer la satisfaction via des questionnaires de retour, tester les compétences
acquises a travers des questions a choix multiples, et délivrer des certificats de présence et de
réussite.

DATES
Consultez-nous

POURQUOI CHOISIR IQC ?

- Mises a jour hebdomadaires des progrés — Restez sur la bonne voie avec des évaluations
guidées chaque semaine.

Solution aux contraintes de temps — Etudiez de maniére flexible grace a notre approche en
ligne

Heures d'étude flexibles — Apprenez a votre convenance en paralléle avec votre emploi du
temps chargé.

Mentorat rapproché — Un soutien continu et un suivi des progres.

Préparation en mode examen — Formation intensive dans des conditions réelles d'examen.
Examen prédictif final — Evaluez votre préparation avec un examen simulé ISACA CISM
Briefing final — Conseils de derniére minute en téte-a-téte avant I'examen.

Soutien a la recertification — Assistance pour maintenir votre certification.

Préparation mentale — Renforcez votre confiance pour réussir I'examen.

Réseau professionnel mondial — Des milliers d'inscrits, des centaines de certifiés.

DESCRIPTION DE L'EXAMEN

Nombre de questions Maximum de 150 questions
Type de questions Questions a choix multiples

Durée de I'examen 4 heures

450/800 (56.25%)
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